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ABSTRACT

Electronic Medical Record data security and protection includes confidentiality, integrity and availability. How is the implementation, constraints and efforts made by the Hospital. Dr. M. Djamil Padang? This research is socio-legal research, primary and secondary data with document study and interviews are analyzed qualitatively. Implementation of security and protection of Electronic Medical Record data has not run optimally. Budget limitations, no SOPs yet, readiness of human resources and electronic systems is not optimal. Efforts were made, namely budget allocation, making SOPs, training and developing human resources and improving the performance of the Electronic Medical Record system.
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 PENDAHULUAN 
Rekam Medis adalah bagian utama dalam manajemen rumah sakit. Rekam Medis berisikan identitas pasien, segala tindakan yang dilakukan, yang didalamnya terkandung kegunaan  Rekam Medis jadi alat bukti yang sah terkait hukum, etik dan disiplin. Rekam Medis mengalami perubahan dari manual ke elektronik. (Rani. T. B dkk, 2019 : 50)
Pasal 1 Angka 6  UU ITE menyatakan “Penyelenggara Sistem elektronik adalah pemanfaatan Sistem Elektronik oleh penyelenggara negara, Orang, Badan Usaha, dan/atau masyarakat”.
 Pasal 29 Ayat (1) Peraturan Menteri Kesehatan Nomor 24 Tahun 2022 tentang Rekam Medis menyatakan “Rekam Medis Elektronik harus memenuhi prinsip keamanan data dan informasi, meliputi kerahasiaan, integritas, dan ketersediaan”. Rekam Medis memberikan kenyamanan dan kemudahan pelayanan kesehatan. Namun, sangat rentan untuk disalahgunakan oleh peretas (hacker). Sehingga keamanan dan perlindungan data sangat terkait erat dalam pelaksanaannya oleh petugas kesehatan di Rumah Sakit baik secara individu maupun kelembagaannya. (Maskun,et al, 2021 : 1764)
Rekam Medis Elektronik bertujuan untuk meminimalisir kesalahan pencatatan dan menghindari kesalahan penyimpanan. (M. Yusuf Hanafiah dkk, 1999 :55)
Dalam implementasinya, bagaimana keamanan dan perlindungan data pasien dalam pelayanan kesehatan. Hal ini berkaitan dengan sistem informasi yang digunakan, sehingga diketahui kesalahan karena pengguna atau perangkat sistemnya. Rumusan masalah :1.Bagaimana implementasi keamanan dan perlindungan data Rekam medis Elektronik di RSUP. M. Djamil Padang?, 2.Apa saja kendala-kendala dalam implementasinya? 3. Apa saja upaya-upaya yang dilakukan untuk mengatasi kendala-kendala dalam implementasi keamanan dan perlindungan data Rekam Medis Elektronik? 
METODE
Penelitian ini adalah penelitian hukum sosiologis yang mengkaji implementasi aturan hukum dalam masyarakat. Sumber data yaitu data primer dari hasil wawancara dan studi dokumen. Data dianalisis secara kualitatif yang bersifat deskriptif.
HASIL DAN PEMBAHASAN
A. Implementasi Keamanan dan Perlindungan Data Rekam Medis Elektronik di RSUP M. Djamil Padang.

Keamanan dan perlindungan data Rekam Medis Elektronik meliputi : Kerahasiaan, integritas dan ketersediaan.
a. Kerahasiaan

Kerahasiaan Rekam Medis adalah hal penting yang memastikan pasien mendapatkan jaminan bahwa data pribadi dan detail kesehatan mereka menjadi sebuah rahasia. Dari hasil wawancara didapatkan informasi bahwa, dalam sistem Rekam Medis Elektronik  data tersimpan di server sebagai database. Server disimpan pada ruangan khusus yang dijaga dengan kunci pengaman. Rumah sakit belum mempunyai cadangan data (backup system). Untuk menjaga keamanan dan perlindungan data dari aspek pengguna internal maka setiap pengguna (user) yang diberi hak akses akan di buatkan account/password oleh bagian SIMRS. Pelaksanaannya dilapangan pengguna (user) membagikan passwordnya kepada petugas lain atau komputer di biarkan dalam keadaan aktif dengan passwor terbuka. RSUP belum mempunyai fitur audit trails, belum mempunyai fitur pemulihan disaster recovery. 
b. Integritas

Integritas merupakan jaminan terhadap keakuratan data, menjamin bahwa data tersebut tidak diganti, dihapus, ditambahkan dan diduplikasikan sesuai peraturan yang sudah ditetapkan. Berdasarkan wawancara peneliti dengan penanggung jawab analisa data Rekam Medis, yang menyatakan bahwa untuk keakuratan data belum sepenuhnya terlaksana. Hal ini dilihat dari capaian indikator mutu Rekam Medis Elektronik yaitu dari kelengkapan dan ketepatan pengisian Rekam Medis Elektronik tidak mencapai 100%. Kurangnya keperdulian DPJP dalam penginputan data dan belum menyertakan tanda tangan secara elektronik. Dalam mengisi rekam medis dokter mendelegasikan kepada residen dengan alasan dokter sibuk. Kemampuan residen dalam mencatatkan informasi medis pasien tentu saja tidak sama dengan DPJP. DPJP pun kebanyakan tidak memverifikasi kembali catatan dari reseiden tersebut. Hal ini akan membuat data tidak akurat.
c. ketersediaan  

Ketersediaan ialah adanya data saat dibutuhkan oleh pemberi layanan terkait. Hasil wawancara didapatkan bahwa sistem yang digunakan belum dapat diakses dari unit manapun, pasien rawat inap datanya bisa diakses oleh dokter hanya diruangan Rawat Inap saja, begitu juga dengan pasien Rawat Jalan. Karena antara rawat inap dan rawat jalan mempunyai jaringan yang berbeda. Sistem Rekam Medis Elektronik masih menggunakan jaringan internet khusus. Dalam mengakses Rekam Medis Elektronik dokter kesulitan untuk mengambil atau melihat data terkait dalam penegakan dianosa atau data sebagai pendukung terapi yang akan diberikan kepada pasien. Pada aplikasi Rekam Medis Elektronik tidak ada pilihan pencarian berdasarkan tanggal, hari atau jam. Dokter harus melihat satu persatu data mulai dari pasien masuk. Hal ini menimbulkan kesulitan yang berarti bagi dokter. Dari telusur dokumen belum adanya SOP.
B. Kendala-Kendala dalam Keamanan dan Perlindungan Data Rekam Medis Elektronik di RSUP M. Djamil Padang

1. Keterbatasan Anggaran
2. Belum adanya SOP Rekam Medis Elektronik
3. Kesiapan Sumber Daya Manusia Terkait Rekam Medis Elektronik
4. Sistem Elektronik Yang Belum Optimal.

C. Upaya-Upaya yang Dilakukan RSUP. Dr. M. Djamil Padang Untuk Mengatasi Kendala-Kendala dalam Implementasi Keamanan dan Perlindungan Data Rekam Medis Elektronik

1. Mengalokasikan Anggaran
2. Membuat SOP Rekam Medis Elektronik
3. Pelatihan dan Pengembangan Sumber Daya Manusia
4. Meningkatkan Performa Sistem Rekam Medis Elektronik

KESIMPULAN DAN SARAN
A. Simpulan

1. Implementasi Keamanan dan Perlindungan Data Rekam Medis Elektronik yang meliputi kerahasiaan, integritas dan ketersediaan di RSUP M. Djamil Padang belum terlaksana secara optimal.. Kurangnya kesadaran petugas, SOP terkait kemananan dan perlindungan data belum ada, data belum akurat  serta dari aspek ketersediaan sistem Rekam Medis hanya bisa diakses dengan jaringan khusus Rekam Medis Elektronik.
2. Kendala-kendala dalam implementasi keamanan dan Perlindungan Data Rekam Medis Elektronik di RSUP M. Djamil Padang yaitu : Keterbatasan Anggaran, belum adanya SPO Rekam Medis Elektronik, Kesiapan Sumber Daya Manusia Terkait Rekam Medis Elektronik. Sistem Rekam medis Elektronik yang belum optimal.
3. Upaya-upaya yang dilakukan untuk mengatasi kendala-kendala dalam Implementasi keamanan dan Perlindungan Data Rekam Medis Elektronik adalah mengalokasikan anggaran, membuat SOP Rekam Medis Elektronik, memberikan pelatihan dan pengembangan SDM secara terus menerus, serta meningkatkan performa sistem Rekam Medis Elektronik.

B. Saran

1. Diharapkan untuk dapat memprioritaskan alokasi anggaran..

2. Diharapkan segera membuat dan menyiapkan SOP.

3. Diharapkan adanya pelatihan dan pembinaan terhadap SDM dalam kesiapan mengimplementasikan Rekam Medis Elektronik.
4. Diharapkan untuk terus meningkatkan performa dari sistem Rekam Medis Elektroniknya
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